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UVYOD

Opis

SmartPos ESIR je elektronski sistem za izdavanje fiskalnih ra¢una. Sluzi za pripremu podataka
za Kreiranje racuna, koji se prosleduju PFR-u. Prihvata obraden racun kao povratnu
informaciju od PFR-a, kako bi se ra¢un odstampao. Kao takav, SmartPos je namenjen evidenciji
prometa, refundaciji i fiskalizaciji maloprodajnih dokumenata.

SmartPos omogucava:

o evidenciju i fiskalizaciju dokumenata prodaje
o evidenciju povracaja u prodaji i fiskalizaciju refundacije
o evidenciju i fiskalizaciju prodajnih predracuna

SmartPos je ESIR aplikacija OSNOVNOG nivoa i podrzava sledece vrste dokumenata:
promet

kopija

predracun i

obuka

© O O ©

Za svaku od podrzanih vrsta dokumenata omogucava transakcije:

o prodaja
o refundacija

Potencijalni Korisnici

SmartPos ESIR je pogodan za primenu u razli¢itim delatnostima. Aplikacija se moze primeniti
u razli¢itim oblastima poslovanja (trgovina, usluzne delatnosti...).

Osobine i moguc¢nosti sistema

SmartPos ESIR je veb aplikacija i pokrece se u bilo kom veb pregledacu (browser)
instaliranom na ra¢unaru. Aplikacija se postavlja na mrezni server i moze joj pristupiti veci
broj operatera istovremeno sa radnih stanica koje imaju pristup serveru, bilo da se radi o
racunarima ili mobilnim uredajima.
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SmartPos aplikacija se moze postaviti i koristiti lokalno, kao softver na racunaru. U tom
slucaju, potrebno je na lokalnom racunaru instalirati IIS veb server i MSSQL Server.

Aplikacija moze da funkcionise u dva rezima rada:

o OnLine, putem virtualnog PFR-a (VPFR) i
o OffLine, putem lokalnog PFR-a (LPFR)

Lista sertifikovanih dobavlja¢a PFR resenja se moze pronaci na sajtu Poreske uprave. Povezani
PFR moze biti softverski ili hardverski uredaj i zaduzen je za fiskalizaciju dokumenata.

Rezim rada se podeSava iz same aplikacije, na stranici Administracija—PodeSavanja
postavljanjem vrednosti prvog podesavanja u listi ponudenih, pod nazivom PFR Type.
Vrednost 1 oznac¢ava da se koristi LPFR, dok 2 znaci rad sa VPFR-om i obavezni OnLine mod.

SmartPos se sa PFR-om povezuje putem bezi¢ne Wi-Fi konekcije, mobilne mreze ili eterneta.

Informaciju o uspesno fiskalizovanom dokumentu povezani L- ili V-PFR vra¢a SmartPos ESIR
aplikaciji, a iz aplikacije se vr§i §tampanje fiskalnog raduna. Stampanje se moze vrsiti na dva
nacina:

o Web Print - pokrece iz dijaloga za Stampu veb pregledaca i dokument se moze
poslati na bilo koji instalirani Stampac ili u PDF fajl.

o Direct Print - po izvrsenoj fiskalizaciji u primljenom odgovoru sa povezanog PFR-a,
fiskalni dokument se automatski salje i Stampa na povezanom POS stampacu.

Koji od dva nacina Stampanja ¢e biti koris¢en, zavisi od podeSavanja koje se kontrolise iz
administratorskog menija aplikacije.

1| Opis podeSavanja 7| Vrednost podesavanja

PFR Type 1=LPFR, 2=VPFR 1 7
http://devesdc.sandbox.suf.purs.gov.rs:8888/09069¢c0a-0cf3-4fc7-b831-

LPFR Url Z
192fca96addl

LPFRPIn . mwwwaas .

. C:inetpub\SmartPos\Certificates\2BFGTKJ5-
VPFR sertifikat o &
DeveloperAuthenticationCertificate.pfx

VPFR lozinka e Y
VPFRPac . e Vi
Tip Stampe fisklanih dokumenata (0 = Web print, 1 = Direct .
print) !
Identifikiacioni naziv povezanog Stampaca fiskalnih X .

Custom KUBE 80mm (200dpi) VZa
dokumenata
Sirina papira za Stampu fiskalnog dokumenta (vrednost u mm) 80 V
Broj karaktera u liniji fiskalnog dokumenta prilikom Stampe 40 &
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U opisu podesavanja stoji: tip §tampe fiskalnih dokumenata. Ako se postavi vrednost 0,
Stampanje Ce se vrsiti iz print dijaloga koji se otvara u internet pregledacu i u kome se moze
birati na kom printeru se vrsi stampa (web print).

Vrednost podeSavanja 1 znaci da ¢e se dokumenti direktno slati na POS §tampac, bez potrebe
za davanjem eksplicitne potvrde Stampe. Za podesavanje Stampe na POS termalnom Stampacu
postoje jo§ dva podeSavanja €ijim usaglasavanjem se postiZze optimalan prikaz podataka na
fiskalnom dokumentu: Sirina papira za stampu fiskalnog dokumenta u mm (zavisi od tipa
Stampaca) i broj karaktera u liniji fiskalnog dokumenta. Za svaki od koris¢enih Stampaca
potrebno je instalirati odgovarajuce drajvere.

TEENICKE KARAKTERISTIKE
Tehnicki opis

Kako se pokrece u bilo kom pregledacu (Google Chrome, Microsoft Edge, Firefox Mozzila...)
SmartPos ESIR je nezavisan od operativnog sistema.

Ukoliko se pokre¢e lokalno na racunaru, potrebno je da radunar radi na Windows
operativnom sistemu.

Minimalni hardverski zahtevi

Ukoliko je aplikacija postavljena na serveru i pristupa joj se preko mreze, specificni zahtevi ne
postoje, tj svode se na hardverske zahteve samog operativnog sistema.

Minimalni hardverski zahtevi se razmatraju u slucaju kada se aplikacija pokrece sa lokalnog
uredaja.

procesor 1 GHz
memorija 1GB
hard disk 20GB
mrezna konekcija 100 Mb
grafika i monitor 800 x 600

Softverski zahtevi

Za funkcionisanje ESIR-a nije potreban bilo kakav dodatni licencirani softver osim operativnhog
sistema i veb pregeldaca iz koga se pristupa aplikaciji.

U slucaju postavljanja aplikacije na lokalnom racunaru, potrebno je imati instaliran Windows
operativni sistem:
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Operativni sistem

Windows 7 do Windows 11
Windows Server 2008 R2 SP1 do 2022

.NET Framework

Ver 4.8

IIS server

Ver 7.5 i vece (zavisno od verzije OS)

Instalacija bezbednosnih elemenata

Da bi se aplikaciji omogucilo da radi OnLine, putem VPFR-a neophodno je da na ra¢unaru na
kome se aplikacija izvrsava budu instalirani validni sertifikati izdati od strane Poreske uprave.
Poreskom obvezniku ¢e na zahtev biti omoguéeno preuzimanje arhive sertifikta.

Instalacija digitalnih sertifikata kao bezbednosnog elementa

Instalacija RCA sertifikata ili root sertifikata: dupli klik na SUF ROOT CA i kliknuti na Install
Certificate, a zatim ispratiti korake wizarda

n  Certificate *

General Detals Certification Path

g Certificate Information

This certificate is intended for the following purpose(s):

+ Al issuance policies
+ All application palicies

Issued to: Sandbox SUF RCA
Issued by: Sandbox SUF RCA

valid from 1.6.2021. to 1.6.2041.

Install Certificate... | | Issuer Statement

=# Certificate Import Wizard

Welcome to the Certificate Import Wizard

This wizard helps you copy certificates, certificate trust lists, and certificate revocation
lists from your disk to & certificate store.

A certificate, which is issued by a certification authority, is a confirmation of your identity
and contains information used to protect data or to establish secure netwark
connections. A certificate store is the system area where certificates are kept.

Store Location

O Current User

(®) Local Machine

To continue, dick Next.

[ e | | Conce
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€ ¥ Certificate Import Wizard

Certificate Store

Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can spedify a location for
the certificate.
(O Automatically select the certificate store based on the type of certificate
(®Place all certificates in the following store

Certificate store:

Select Certificate Store *

Select the certificate store you want m%_

| Personal ¥ ~
Trusted Root Certification Authorities
Enterprise Trust

Intermediate Certification Authorities
| Trusted Publishers
“I lintrieted Cartifiratee e

I Browse...

<

Mext Cancel
[ show physical stores

Instalacija ICA sertifikata ili intermediate sertifikata: dupli klik na SUF ISSUING CA 1 i

ponoviti prethodni postupak, sa tim §to u poslednjem kloraku treba izabrati Certificate Store
— Intermediate Certification Authorities

€ ¥ Certificate Import Wizard

Certificate Store

Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can spedify a location for
the certificate.

(O Automatically select the certificate store based on the type of certificate
(®Place all certificates in the following store

Certificate store:

Select Certificate Store *

Select the certificate store you want to usi/\

| Personal

Trusted Root Certification Authorities
| Enterprise Trust

ntermediate Certification Authorities
Trusted Publishers
|intriiated Cartificates e

I Browse...

<

Mext Cancel
[ show physical stores
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Instalacija korisnickog sertifikata ili sertifikata konkretnog mesta prodaje: dupli klik na
sertifikat prodajnog mesta - fajl sa ekstenzijom PFX, posle ¢ega treba ispratiti korake vizarda.
Na drugom ekranu treba uneti primljenu lozinku za instalaciju sertifikata.

x
X
Lo * Certificate Import Wizard
o# Certificate Import Wizard : mpe
Private key protection
Welcome to the Certificate Import Wizard To mantan security, the prvate key was protected wih 8 passward.
This wizard helps you copy certificates, certificate trust lists, and certificate revocation Type the password for the private key.
lists from your disk to a certificate store,
Password:
A certificate, which is issued by a certification authority, is 2 confirmation of your identity [P EES
and contains information used to protect data or to establish secure network
connections, A certificate store is the system ares where certificates are kept, =
|| Display Password
Store Location 5
IMpOTT OGNS
(®) Current User =
[_]Enabie strong priviate key protection. You will be prompted every time the
OLoca\ Machine private key is used by an appication if you enable this option.
[C]Mark this key as exportable, This will allow you to back up or transport your
To continue, dick Next. keys at a later tme.
FAincude al extended propertes,
Next Cancel Next Cancel

€ ¥ Certificate Import Wizard

Certificate Store
Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can spedify a location for
the certificate.

(O Automatically select the certificate store based on the type of certificate
(@) Flace all certificates in the following store

Certificate store:

| I Browse...

t Select Certificate Store X

Select the certificate store you want to y{\/

i~ A
| Trusted Root Certification Authorities
| Enterprise Trust
| Intermediate Certification Authorities
Trusted Publishers

| intrictad Cartificatec
< > Mext Cancel

D Show physical stores

o] [ o

Kada se aplikaciji pristupa preko mreze, tj kada se aplikacija izvrSava na udaljenom
serveru, kroz podesavanja aplikacije, administrator otprema preuzeti PFX digitalni sertifikat
na programski definisanu lokaciju na serveru. Digitalni sertifikat se potom ucitava svaki put
kada ESIR aplikacija uputi zahtev PFR uredaju.
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Zarad u LPFR rezimu, nije potrebna instalacija sertifikata. Bezbedonosni elemenat se ucitava
u LPFR uredaj, a ESIR samo pristupa LPFR uredaju za §ta je potrebno poznavanje LPFR adrese
u lokalnoj mrezi i LPFR Pin koda za pristup.
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